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Informationssakerhetspolicy

Riktlinjer for att hantera information pa ett sakert satt

Syfte

+a Ramudden

Denna policy syftar till att skydda féretagets informationstillgangar mot interna och externa hot,
sakerstalla konfidentialitet, integritet och tillganglighet, samt uppratthalla kundernas och
medarbetarnas fortroende.

Omfattning

Policyn galler alla anstallda, konsulter, samarbetspartners och leverantérer. Den omfattar
information med sekretessniva "Offentlig”, “Intern” och "Skyddsvard” som hanteras i foretagets IT-
system, mobila enheter, samt fysiska dokument. Policyn omfattar EJ hantering av uppgifter som
har sekretessniva "Afférskritisk” och ”Sékerhetsskyddad information” dar det finns separata
styrdokument. For fragor kring detta uppmanas du kontakta Sakerhetsskyddschef pa Ramudden.

Sekretessniva Beskrivning Berors av denna Policy
Offentlig - L .
(Public) Publik information Oppen for alla JA
Intern Ramuddens interna information Oppen fér all JA
(Internal use only) egen personal
Skyddsvard Ramuddens interna information Oppen fér
. y JA
(Restricted) begransad del av egen personal
. . . L . . NEJ, se
Affarskritisk Ramuddens interna information Oppen for strikt . . .
. " . Séakerhetsskyddsinstrukti
(Business Critical) begransad krets on
. Strikt hemlig information NEJ, se
Sakg rhetssk'yddad Oppen endast for sakerhetsprovad personal Sakerhetsskyddsinstrukti
information .
placerad i sdkerhetsklass on
Omfattning

Foretagsledningen har det 6vergripande ansvaret for informationssakerheten.
Sakerhetsskyddschef ansvarar fér att implementera och évervaka denna policy, medan alla
medarbetare ar skyldiga att folja riktlinjerna.

Definition av informationssékerhet
Informationssakerhet innebar att skydda informationens konfidentialitet (skydd mot obehdrig

atkomst), integritet (att sékerstalla att information ar korrekt) och tillganglighet (att information ar
atkomlig nar den behdvs).
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Riktlinjer och principer
¢ Konfidentialitet: Endast behdriga personer far tillgang till kanslig information.
¢ Integritet: Andringar av information ska hanteras pa ett satt som sakerstéller att de ar
korrekta och sparbara dar det ar relevant. For information klassad som "Fortrolig” kan
loggning och granskning tillampas utifran behov och risk.
o Tillganglighet: System och information ska vara atkomliga enligt affarsbehoven, med
ldmpliga atgarder for att hantera stérningar.

Riskhantering

Ramudden genomfér regelbundna riskanalyser for att identifiera och bedéma hot mot
informationstiligangar. Atgarder vidtas fér att minska riskerna, exempelvis genom tekniska skydd
och utbildning av personal.

Atkomstkontroll

Atkomst till system och information &r begrénsad till de som behéver den for att utfora sitt arbete.
Lésenord ska vara komplexa och bytas regelbundet. Multifaktorautentisering ska anvandas dar det
ar mojligt.

Incidenthantering

Alla incidenter, sasom dataintrang eller informationsforlust, ska omedelbart rapporteras till
Sakerhetsskyddschef. Incidenter ska dokumenteras och analyseras for att forhindra framtida
handelser.

Utbildning och medvetenhet
Alla medarbetare ska genomga utbildning i informationssakerhet. Ny personal ska fa en
introduktion som inkluderar policy och riktlinjer.

Efterlevnad och uppféljning
Efterlevnad av denna policy kontrolleras regelbundet genom interna revisioner. Policyn ska
revideras arligen eller vid behov for att sékerstalla att den ar aktuell.

Lagstiftning och standarder

Ramudden foljer tillamplig lagstiftning, inklusive Dataskyddsfoérordningen (GDPR), bokféringslagen
och andra regler som galler fér hantering av personuppgifter, elektronisk kommunikation och
ekonomisk information.

Godkédnnande

Denna policy ar godkand av foretagsledningen och trader i kraft fran och med 2024-12-01
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