
 

 

Policy 

Your safety. Delivered. 

IT- och cybersäkerhetspolicy 

Ramudden ska skydda sina informationstillgångar, digitala tjänster och tekniska resurser mot 

obehörig åtkomst, förlust och andra säkerhetshot. En god IT- och cybersäkerhet bidrar till en säker 

och tillförlitlig verksamhet samt efterlevnad av lagar, krav och interna riktlinjer. 

Alla medarbetare, konsulter och andra som använder Ramuddens system, utrustning eller 

information ansvarar för att följa denna policy, tillämpa fastställda arbetssätt samt rapportera 

säkerhetsrelaterade avvikelser, incidenter och förlorad eller stulen utrustning. Chefer ansvarar för 

att säkerställa att policyn är känd och efterlevs. 

Vi bedriver ett systematiskt och riskbaserat arbete för att stärka motståndskraften mot cyberhot 

och informationssäkerhetsrisker genom samarbete, säkerhetsmedvetenhet och ansvarstagande. 

Detta uppnår vi genom att: 

o Skydda information, system, nätverk och digitala tillgångar mot obehörig åtkomst, förlust, 

skada och missbruk. 

 

o Säkerställa att IT-resurser används på ett ansvarsfullt, professionellt och 

verksamhetsrelaterat sätt. 

 

o Följa tillämpliga lagar, regulatoriska krav, avtalsåtaganden och interna styrande dokument. 

 

o Tillämpa behovs- och behörighetsprincipen för åtkomst till information och system. 

 

o Säkerställa att endast godkända system, programvaror och digitala tjänster används inom 

verksamheten. 

 

o Säkerställa att information lagras, behandlas och delas på ett säkert sätt enligt våra 

fastställda arbetssätt och säkerhetskrav. 

 

o Säkerställa att medarbetare har kunskap om sitt ansvar och kan identifiera, förebygga och 

rapportera säkerhetsrisker. 

 

o Främja ett säkerhetsmedvetet beteende där lösenord, utrustning och information hanteras 

på ett ansvarsfullt sätt. 

 

o Säkerställa att säkerhetsincidenter, cyberhot, avvikelser samt förlorad eller stulen 

utrustning rapporteras, utreds och hanteras skyndsamt. 

 

o Arbeta med ständiga förbättringar genom att regelbundet följa upp och utveckla vårt IT- och 

cybersäkerhetsarbete utifrån verksamhetens behov, risker och hotbilder. 
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