Policy

IT- och cybersakerhetspolicy

Ramudden ska skydda sina informationstillgangar, digitala tjanster och tekniska resurser mot
obehorig atkomst, forlust och andra sékerhetshot. En god IT- och cybersakerhet bidrar till en saker
och tillforlitlig verksamhet samt efterlevnad av lagar, krav och interna riktlinjer.

Alla medarbetare, konsulter och andra som anvander Ramuddens system, utrustning eller
information ansvarar for att félja denna policy, tillampa faststallda arbetssatt samt rapportera
sakerhetsrelaterade avvikelser, incidenter och férlorad eller stulen utrustning. Chefer ansvarar for
att sakerstalla att policyn ar kand och efterlevs.

Vi bedriver ett systematiskt och riskbaserat arbete for att stdrka motstandskraften mot cyberhot
och informationssakerhetsrisker genom samarbete, sakerhetsmedvetenhet och ansvarstagande.
Detta uppnar vi genom att:

O

Skydda information, system, natverk och digitala tillgdngar mot obehorig atkomst, forlust,
skada och missbruk.

Sakerstalla att IT-resurser anvands pa ett ansvarsfullt, professionellt och
verksamhetsrelaterat satt.

Fdlja tillampliga lagar, regulatoriska krav, avtalsataganden och interna styrande dokument.
Tilldmpa behovs- och behérighetsprincipen for atkomst till information och system.

Sakerstalla att endast godkanda system, programvaror och digitala tjanster anvands inom
verksamheten.

Séakerstalla att information lagras, behandlas och delas pa ett sékert satt enligt vara
faststallda arbetssatt och sakerhetskrav.

Sakerstalla att medarbetare har kunskap om sitt ansvar och kan identifiera, forebygga och
rapportera sakerhetsrisker.

Framja ett sdkerhetsmedvetet beteende dar I6senord, utrustning och information hanteras
pa ett ansvarsfullt satt.

Sakerstalla att sakerhetsincidenter, cyberhot, avvikelser samt férlorad eller stulen
utrustning rapporteras, utreds och hanteras skyndsamt.

Arbeta med standiga forbattringar genom att regelbundet félja upp och utveckla vart IT- och
cybersakerhetsarbete utifran verksamhetens behov, risker och hotbilder.

Your safety. Delivered.
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